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主なメリット
	• 迅速でお客様の役に立
つ、DFIRを提供

	• 作業時間やスタッフの利
用に上限がない「無制
限」対応

	• インシデント全体にわた
る専門家のガイダンスを
提供

	• 事業の継続性とお客様
の信頼を維持

インシデント・レスポンスにも対応
Rapid7 Managed Detection and Response（MDR）

マネージド検知対応（MDR）サービスとは、侵害に対応することができなければな
らないと私たちは考えています。Rapid7は、エンドツーエンドの検知対応実現のた
め、インシデント・レスポンスコンサルティングサービスを取り入れています。シンプ
ルかつ迅速な対応を低コストで。お客様の成果がRapid7の最優先事項です。

長年にわたり、侵害対応支援を必要とする組織には限られた選択肢しかありませ
んでした。

• 高額なインシデント対応（IR）サービスの契約

• 高額なインシデント・レスポンスリテーナーの事前契約
• マネージドサービスプロバイダーに対応を依頼（実際には対応してもらえなかっ
たり、してもらえても時間単位で課金される場合も）

こうしたプロバイダーは、お客様が困っているときにそこに付け込んでいるようなも
ので、お客様側のことは何も考えていないのかも知れません。

Rapid7のMDRは違います。インシデント・レスポンスパートナーとして、お客様が必
要な時に本当に頼れる存在として、サポートします。また、インシデント・レスポンス
リテーナー契約では、インシデントが発生した場合、その深刻度に関わらず、MDR
チームが妥協のない専門技術でインシデントに対処します。追加コストはかから
ず、無制限でサービスを利用できます。

サービス概要

インシデント
通知

インシデント後の
アクティビティ

インシデント
修復 (Remediation)

インシデントの
調査と分析
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インシデント・レスポンスのプロセス

Rapid7 DFIRの違い：

無制限のレスポンス

Rapid7の使命は非常にシンプルです。Rapidは、全てのインシデント対応します。
作業時間やリソース、対応件数に制限はありません。フィッシング、脆弱性の悪用、
水平展開、より悪質な攻撃の兆候など、どのような場合でもRapid7 MDRが対応しま
す。Rapid7のインシデント・レスポンスチームは、規模に関わらず、対象範囲内のす
べてのインシデントに対応します。他のMDRプロバイダーのように、侵害が大規模
すぎて対処しきれないということはありません。
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製品
クラウドセキュリティ
XDR & SIEM
脅威インテリジェンス
脆弱性リスク管理

アプリケーションセキュリティ
オーケストレーションと自動化
マネージドサービス

Rapid7について
Rapid7は、デジタルトランスフォーメーションの加速に直面する組織のセキュリティプログラム強化の支援を
通じて、すべての人により安全なデジタルの未来を創造しています。Rapid7のクラウドサービスは、セキュリ
ティ担当者がリスクを管理し、アプリからクラウド、従来のインフラストラクチャ、ダークウェブに至るまで、脅
威のランドスケープ全体にわたって脅威を排除するための支援を提供します。Rapid7は、オープンソースコ
ミュニティと最先端の研究を促進し、得られる洞察を製品の最適化に活用し、最新の攻撃方法に対応する力
を世界のセキュリティコミュニティに届けます。世界中の10,000社以上の顧客組織に信頼され、業界をリード
するソリューションとサービスで、企業が攻撃者の一歩先を行き、競争に先んじ、常に将来に備えるためのお
手伝いをします。

詳細と無償評価版については、https://www.rapid7.com/ja/trial/insight/ を参照してください。 

ラピッドセブン・ジャパン株式会社
電話： 03-6838-9720
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Rapid7は、当組織
のセキュリティ態勢
に欠かせない存在
です。セキュリティ
侵害発生時に受け
たサービスは素晴
らしいものでした。
ITマネージャー、非営利
団体（TechValidate）

SOCからDFIRへのシームレスな展開

Rapid7 MDRは、お客様が日々の業務遂行に必要とする、すべての専門知識を備え
た唯一の組織であり、お客様チームの一員です。Rapid7のSOCチームとインシデン
ト・レスポンスコンサルティングチームが、お客様のセキュリティチームの一員とし
て活動することで、エスカレーションも容易になります。Rapid7のインシデント・レ
スポンスコンサルタントチームは、綿密な調査と詳細なフォレンジック分析を即座
に実行します。また根本的原因を特定した上で、ビジネスへの影響を評価し、脅威
の根絶を通じてお客様の環境をより安全なものにします。

DFIRテクノロジを即展開。利用可能に

インシデント・レスポンスでは、XDR、エンドポイントエージェント、オープンソース
DFIRツールであるVelociraptorなど、複数のテレメトリソースを活用し、フォレンジッ
クアーティファクトの取得とデータ分析の能力を強化しています。お客様の環境に
すでに導入されているテクノロジーを活用するため、即インシデント・レスポンスが
利用可能な状態になり、Rapid7の専門家チームが即座に対応することができます。
また、透明性のあるテクノロジーにより、お客様のセキュリティチームは進行中の調
査状況を確認することができます。

24時間いつでも提供されるハイレベルなインシデント・レスポンス

Rapid7は常にインシデントに備えています。Rapid7のグローバルDFIRチームの専門
家はあらゆることを把握しており、また、ハンズオンキーボード攻撃（攻撃者によるマ
ニュアル攻撃）にも対応しています。アーリントン（米バージニア州）、ダブリン（アイ
ルランド）、メルボルン（オーストラリア）の3か所にグローバルSOCを設置。24時間
体制でインシデント・レスポンスを実施しつつ、お客様の環境にその他の脅威がない
かを監視しています。一切妥協のない

https://www.rapid7.com/products/insightcloudsec/
https://www.rapid7.com/products/insightidr/
https://www.rapid7.com/products/threat-command/
https://www.rapid7.com/products/insightvm/
https://www.rapid7.com/products/insightappsec/
https://www.rapid7.com/products/insightconnect/
https://www.rapid7.com/services/managed-services/
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